Introduccion a la Firma Electronica en MIDAS

Firma Digital

Introduccion.

El Mddulo para la Integracion de Documentos y Acceso a los Sstemag(MIDAS) emplea la
firma digitd como méodo de aseguramiento de la integridad de los daios que £ envien y
como certificacion dd emisor de estos datos.

Ede mddulo pemite la creecion de documentos, ya sea digitandolos o importando sus
datos desde otros ssgemas. Estos documentos pueden entrar a un cido de vdidaciones por
persones de la misma organizacion y findmente son enviados hacia un sarvidor. Eso se
resume en @ Sguiente esquema

Emisor Internet Seguro (d) SNA
~ Documentos
Validaciones >
internas
(flujo de trabajo) Notificaciones
C ]

El firmado de documentos por MIDAS ocurre en dos indancias En la primera, los
documentos son firmados internamente (en la misma organizacion dd emisor) y en la

segunda, durante los procesos de envio de documentos hacia @ servidor y de natificaciones
desde € servidor.

En d primer caso, la utilided de la firma es slo para la organizacion que actla de emisor,
ya que le permite certificar la vaidacion de documentos por personas naturdes de la misma
organizacion y asegura que etos datos no on luego modificados (antes de enviare d
servidor).

En d cao dd savidor, d firmado de los documentos ocurre d momento de éstos ser
enviados. En este caso, la firma es una catificacion dd emisor como organizacion, no
como una persona naturd dentro de esta organizacion. Al mismo tiempo, las natificaciones
que se envian desde d servidor, sefirman antes de ser enviadas.



Firma digital

La firma digitad es un proceso mediante € cud es poshble técnicamente asegurar que un
conjunto de datos (documento) no ha ddo modificado desde d momento en que éste es
firmado y d momento en que es consultado.

La basa de la firma digitd se centra en dgoritmos aaméricos o0 de cdave plblica, d
concepto de clave publica se sugenta en d uso de un par de llaves (una es privada y la otra
piblica). Cuando hablamos de llave plblica nos referimos a los cetificados digitdes y
cuando heblamos de llave privada se trata de una cdlave que sdlo € duefio dd certificado
conoce y fue generada en d momento de obtener su certificado digitd. Esta clave puede
esar protegida por otra, para evitar confusiones , a eda otra clave la denominaremos “clave
del contenedor”, con eda Ultima se puede obtener la llave privada desde un contenedor de
claves protegido.

Tato la llave privada como d cetificado digitd (Contiene la cdave plblica) deben ser
entregados a cada pasona por las organizeciones autorizades paa la emison de
cetificados. El uso dd par de cdaves es d dguiente la llave plblica se usa para asegurar
gue un documento ha sdo firmado usando su correspondiente llave privada

Por lo generd, la llave privada se encuentra encriptada dentro de un contenedar (un archivo
encriptado que puede encontrarse en un medio magnético o digpostivo externo d  PC).
Usando la clave dd contenedor , que sdlo debe conocer € firmante, se dore € contenedor

se obtiene laclave privaday se procede a proceso de firma

El proceso de firma emplea dgoritmos que permiten obtener una secuencia de nUmercs a
patir de los datos origindes que s desean firmar. Eda serie de nimero es lo que se
denomina"firmadigital”.

La vdidacion de la firma es decir, asegurar que efectivamente d documento no fue
adulterado y corresponde d emisor que firma, ocurre de la dguiente forma usando €
catificado digitd dd emisor, se obtiene la llave plblica, luego utilizando la llave plblica s
desencripta d vdor codificado con la llave privada dd emisor. Este vaor tiene que ser
igud a un vador Hash (Vdor obtenido con d mismo dgoritmo Hash que utiliz6 d emisor)
cadculado sobre  documento que se eda vdidando. S o anterior es correcto |, la firma fue
vaidada satisfactoriamente.

De eda forma para firmar un documento se requiere una llave privada y la clave dd
contenedor, mientras que para asegurar que la firma corresponde a una persona, basta con
tener acceso d certificado publico de la misma persona

En los dguiente esquemes e explican los procesos de firmado y vdidacion de la firma
digitd.
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Documentos XML

La comunicacion entre MIDAS y d servidor se basa en documertos XML, por lo que aca
Se presenta una pequefia introduccion a ete tipo de documentos.

Un documento en formato XML es la representacion de un conjunto de datos y de su
edtructura en un medio dectronico (archivo de computador). La diferencia principd de este
tipo de archivos es que tanto los datos como su edructura S8 encuentran en un MISMO
archivo, lo que permite que édtos seen leidos tanto por golicaciones computaciondes como
por personas.



Otra ventga de estos archivos es que 2 escriben en formato de texto esténdar por lo que
pueden s interpretedos por personas y  por  diferentes plaaformas de dstemas
computacionaes.

Dentro de un documento xml, los datos se sgparan en edructuras ddimitadas por
marcadores 0 "tags'. Por gemplo, € dguiente texto puede ser pate de un documento
XML:

<partici pantes>
<export ador >
<rut >999999</ r ut >
<nomnbr es>Nonbr e del exportador</nonbre>
</ exportador >
<agent e>
<r ut >000000</ r ut >
<nonbr es>Nonbre del agente</nonbre>
</ agent e>
</ partici pantes>

Como s obsarva en d gemplo, cada campo de datos comienza con un nombre de tag y
termina con € caracter "/ y luego € mismo nombre de tag como "' <rut>000000</rut>".

Ademés de exns campos findes, en d documento XML pueden incuirse campos
compuestcs. En d gemplo anterior, d campo "paticipantes’ se compone de "exportador” 'y
"agente' y cada uno de dlos a su vez se compone de "'rut” y "nombres’.

Uso de la Firma Digital en MIDAS en comunicaciones hacia y desde el
Servidor.

La gplicacion MIDAS usa firmes digitdes para assgurar la integridad de los documentos
gue circulan dentro de la organizacion, en sus flujos de vdidaciones y para la comunicacion
(envio find) de estos documentos hacia  servidor. Las natificaciones que d servidor envia
alaglicacion diente también son firmedas.

En esta seccidn se explicad uso delafirmaen la comunicacion desde y haciad servidor.

En los procesos de comunicacion entre la aplicacion diente (MIDAS) y d savidor (SNA)
los firmantes corresponden a las persones naturdes que representan a la organizacion que
envia los documentos y d Servicio Naturd de Aduanes en @ caso de las Noatificaciones.
Edo dgnifica que tanto cada organizacion cliente que envie documentos hacia @ servidor,
como d propio servidor deben poseer los pares de llaves plblicos y privados.

Para la vdidacion de la firma, es necesrio contar con d cetificado digitd dd firmante.
Edo dgnifica que los dientes deben enviar (una vez) sus certificados digitdes hecia d
savidor y deben descagar € catificado digitd dd savidor. El savidor vdidaa los
documentos enviados por @ diente usando los certificados publicos que éde le enwio y d




cdiente vdidad las notificaciones recibides desde d savidor usando d catificado
descargado.

La gplicacion MIDAS mantiene los documentos en edtructuras de directorios 0 carpetas
dependiendo del estado en que estos documentos se encuentran. Los documentos que estan
listos para ser enviados haciad servidor se depositan en una carpetallamada " Sdidd'

Los documentos pueden tener un comportamiento diferente dependiendo de su tipo.
Algunos de dlos son enviados hadia d servidor y no necesitan de ninguna gprobacion por
personas, por lo que en € momento en que n enviados y aceptados por € servidor,
pueden darse por recibidosy son movidos ala carpetaen € diente para ete efecto.

Exigen otros documentos que pueden requerir de agin proceso de aprobacion manud.
Edos documentos s manttienen en una capea dd diente llanada "Esperando
Notificacon" hasta que se recibe una notificacion desde € sarvidor que indique su cambio
de estado y son movidos alas carpetas findes para cada estado.

La aplicacion MIDAS contiene un proceso automdico y periodico denominedo "monitor”.
Este proceso es € encagado de revisxy periddicamente la capeta de sdida hacia €
servidor, de firmar y luego de buscar las natificaciones.

Firma en € Proceso de Envio.

Un documento XML mangado por MIDAS contiene varias secciones, ddimitadas por tags
dentro de su estructura. Estas secciones son:

7? Areade datos dd documento que contiene los datos de cada formulario.

?? Area de informacion de flujos de trabgo y vaidaciones internas  que contiene la
informacion de los diferentes estados por los que ha pasado € documento desde su
creacion, d interior de la organizacion emisora

?? Area de control de versones que mantiene informacion de todos los cambios que se
le han redizado d documento desde su creacion, con las firmas digitdes de las
personas que redizaron estos cambios.

?? Area de control de ewios Un documento puede ser enviado y reenviado varies
veces § édte es rechazado por @ servidor por problemas de datos (codigos invaidos
por gemplo) o edructura (fdtan campos obligatorios). En edta seccidn se dmacena

la informacion de cada envio y las respuestas dadas por @ servidor para que e
tomen acciones correctivas.

Desde la aplicacion MIDAS es posible editar o modificar e imprimir e contenido de datos
del documento. El Area de datos es la que contiene h informacion de formulario. El resto
de las &eas son de informacion de control.

El proceso monitor recorre la carpeta de sdida con una cierta frecuencia Al encontrar un
nuevo documento en esta carpeta, Sgnifica que debe firmarsey enviarse haciae servidor.



Hacia @ servidor solo = envia d a&ea de datos es decr, s envia d equivdente d
formulario, con la firma dd emisor. Edo dgnifica que d monitor obtiene un documento
XML que contiene Sdlo d aea de daios dd documento origind. Sobre esta &rea de datos

golica d dgoritmo de firmado y obtiene un firma digitd, la que es anexada d documento
COmMo un nuevo tag "Signature'.

Todo lo anterior ocurre solicitando explicitamente la dave ded contenedor (necesxria para
obtener la llave privadd d usuaio adminidrador encargado de equipo que actla como
monitor (e Unico PC que envialos documentos haciad servidor) en la organizacion.

B Inicio de Sesidn x|
A Clave para firmar como emisor
Clave
* || |
D Ayuda |+ Aceptar | | () Cancelar|

Usando la configuracion dd  monitor, S9lo los usuaios que tengan pemisos de
adminigrador pueden indicar la ruta del contenedor con la llave privada Ademés debe
indicar laruta de | os certificados que se desea luego cargar hacia un servidor.

B Configurar Monitor x|
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Dexde la ventana de configuracion del servidor se debe indicar que e desea veificar la
firma dd emisor en cada documento enviado, = debe indicar que s desea recibir
notificaciones firmadas por € servidor y se deben descargar d cartificado X509 (certificado
digitd) de sarvidor paa poder comprobar las firmas que d savidor enwie en sus

notificaciones.

# Configurar Sequridad ] x|
(% Identificacin | [x4* Validacién Firma |
Yalidar firma de emisor

[wl Yerificar firma electrinica en el Servidor
Certificados X509 definidos
MiCert.cer v ¢y Subir certificado

Exigir notificaciones firmadas por el servidar

[v] Notificaciones firmadas

Descargar cedificados Xa09 desde el servidor
ﬁ Bajar Certificados

D Ayuda |+ Aceptar | | ) Cancelar |

Usando edta informacion de configuracion, d proceso de envio y recepcion funciona de la
sguiente forma

1 Al inidarse la gplicacion en d PC que s indigue como monitor, se Slicita la dave

paa aouir € contenedor y se debe insatar d medio removible que contiene d
archivo con este contenedor.

2 E proceso monitor encuentra un nuevo documento en la bandga de sdida para ser
enviado d sarvidor.

a Seobtiened &eade daos dd documento

b. Se obtiene la firma digita de estos datos usando la dave y la rua hacia €
contenedor delallave privada

Cc. Se anexa la firma digitd d documento XML como un nuevo tag identificado
como sgue

<Document o>
<nuner o-r ef erenci a>BL456</ nuner o-r ef er enci a>
<f echa- em si on>2002- 09- 06</ f echa- em si on>
{Oros datos del fornulario}




<Si gnat ur e>
</ Si gnature >
</ Docunent 0>

d. El proceso monitor 2 conecta d sSstema de mensgeria dd sarvidor y envia
e documento firmado. Este documento s mueve (en d diente) hacia una
capeta de "Pendientes' que contiene los documentos que se han enviado,

pero que aln no han sido natificados como recibidos por € servidor.

documentos de salida hacia serwidores

3 El sarvidor recibe € documento y se asegura que éte e encuentre firmado. Vdida
la firma de d &ea de datos usando d tag "Sgnature' dd emisor y los cetificados
que € emisor attes cagd en d savidor. Se dmacena € resultado de edta
vaidacion para ser enviadad dliente la proxima vez que éste se conecte.

4. Durate la sguiente gecucion dd proceso monitor s consulta d servidor por €
edado de cada uno de los documentos que se tienen en "Pendientes’. El servidor
responde d dliente con una notificacion. Eda natificacion es otro documento XML
gue contiene un nimero Unico asgnado por d savidor d documento origind Yy
puede contener agunas indrucciones como cambio de estado dd documento o
slicitarle d diente que descargue una nueva versdon dd documento desde d
sarvidor. Edtas natificaciones son firmadas y la firma se vdida en d cdliente antes de
aplicar cuaquier ingtruccion sobre @ documento.

erando Notificacidn

a. S d tipo de documento indica que d aceptarse € envio s da por recibido,
e proceso terminamoviendo & documento a una carpeta de terminados.

b. S d tipo de documento define que s debe espear por dguna otra
notificacion de cambio de estado, d documento de mantiene en una carpeta
de "Esperando Notificacon® hesa que se reciba una nueva notificacion
firmada con indrucciones de cambio de etado y con un aviso a los
responsables indicando la aceptacion o rechazo dd documento.



:ﬁ Propiedades de la notificacion 5'
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Erviada paor el semidar
Servicio Nacional de Aduanas

Identificacion dada por el servidor
i

Descripcion
Solicitud valida12 aprobada

Fecha notificacidn (en el semidor
2002-08-22 11:56:49

Fecha recepcidn (dada por el monitar)
2002-08-22 11:56:52

Detalles

La solicitud de compra validal 2 ha sido aprobada en el servidar
Chzervaciones;asdasd

P ayut

& Propiedades de la notificacion 3} X

({Q piedade sﬂfﬁ} Instrucciones

Instrucciones
Gobre el documento id = 3285

aplicar las instrucciones:

Modificar el atributo estado-serwvidor azignandole el walor ACE

?

La descripcion anterior del proceso supone que todas las firmas son vdidas. S dguna de
las firmas es invdida, ya sea porque los datos fueron modificados o la firma no corresponde
a los certificados declarados (cargados en € servidor) por € emisor, € proceso se aborta y
Se generan mensgjes de error.

Los Sguientes gemplo muestran cdmo s comportaria d dgema d ocurrir  excepciones
reldivas alavdidacion de lasfirmas,

Para d primer gemplo, se indicara en la configuracion que se debe vdidar la firma en cada
documento enviado, pero se enviara un documento no firmado haciad servidor:



Al consultar por € estado dd documento pendiente, € proceso monitor obtiene la dguiente
respuesta.

Las propiedades dd documento muestran la sguiente informacion.

& Propiedades del documento |
{Z] Propiedades [ |5 Versiones rﬁﬁ\ Flujo de Trahajo |
B so.comera

Tipo del documento
SOLCOMPRA (Solicitud de Compra)

Wersign
1.0

Chadigo de Referencia
Documento 2

Informacian Extra

Informacion de Control

a-

=10 11l:08

esta recibida desde el servidor SN2

2 i

S d documento s modifica entre  momento en que = firma y d momento en que s
envia, se obtendria un error Smilar. Cabe destacar que esto es dtamente improbable s s
usa la golicacion MIDAS paa d envio de los documentos, ya que ambas operaciones
(firmedo y envio) ocurren como pate de un miSmo proceso y dentro de la memoria dd
computador.

Para d dguiente gemplo se ha configurado € sarvidor para que no firme las natificaciones
0 respuestas hacia € diente. El diente s mantiene configurado para exigir respuestas
firmadas.



En ede cas, la respuesta recibida no esté firmada, por 1o que es rechazada y marcada como
un error.

Lo mismo ocurre en € caso de las natificaciones (con indrucciones o con informacion de
texto paa d emisor). S una notificacion no contiene la firma o los datos que se reciben no
corresponden alafirma, esrechazaday se daaviso de error.

Resumen final

El proceso de firma y vdidaciones en la trangmison de mensges entre  Modulo para la
Integracion de Documentos y Acceso a los Sgemas y d savidor SNA asegura la
integridad de los detos y d origen del emisor de los mensges.

S = conddea ademés que todos los mensges vigan por candes seguros a través de
internet  (candes de comunicacion encriptados), e redringe d méximo la poshilidad de
intervencion sobre la informacion que s envia, de acuerdo a las Ultimaes tecnologias de
firmadigitd y encriptacion de datos.

Toda la informacion rdaiva d enwvio y recepdon de documentos y d  enwio de
natificaciones sefirmaen d lugar en que se emitey sevaidaen € lugar en que serecibe.



