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La proteccion de los activos de informacion para el Servicio de Aduanas, es un
aspecto relevante, por lo que es necesario establecer criterios con los que se limita
o permite el acceso a ella. Estos criterios deben ser consistentes, conocidos y
compartidos por toda la institucidn y terceros.

Esta politica regula el acceso a la informacion, a las instalaciones de procesamiento
de la informacion y a los procesos del negocio del Servicio, abarca todos los activos
de informacion que hay dentro del Servicio, tanto los que se producen internamente,
como los que ingresan a partir de externos (terceros).

En ausencia de necesidades u otros argumentos que justifiquen el acceso a los activos
de la informacion, instalaciones de procesamientos de datos y procesos del negocio,
este acceso debe estar impedido o restringido, dependiendo de su clasificacién como
activo.

La decisidon del acceso, esta asociada a la linea de negocio, y dependera de la Politica
de clasificacion Activos de la Informacion. El Comité de Seguridad de la Informacién
debe decidir y publicar en caso de que no exista esa asociacion.

La autoridad definida en la regla anterior puede ser delegada mediante un proceso
formal.

El otorgamiento de accesos respecto a activos de informacién del Servicio, debe
tomar en consideracién una adecuada segregacion de funciones, de modo que un
mismo funcionario no pueda disponer, por su sola voluntad, del control de un proceso
de negocios completo. Las excepciones a esta regla, deben ser autorizadas por el
Comité de Seguridad.

La asignacion de atributos de acceso debe ser definida respecto a usuarios
individuales y es intransferible, de forma que la responsabilidad por las acciones
ejercidas con los accesos otorgados, sea directamente atribuible a esa persona.
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L.a asignacion de acceso a funciones, aplicaciones, atributos especificos de las
aplicaciones de negocio, opciones tecnologicas y el accese a los datos se debe limitar
solo a aquello que el usuario necesita saber o utilizar.

Los accesaos a los activos de informacidon deben ser determinados en funcion de las
tareas asignadas por la institucién.

Se debe mantener un registro de las autorizaciones, las modificaciches vy
revocaciones de |os accesos a los activos de la informacion, instalacicnes de
procesamientos de datos y procesos del negocio.

Se deben registrar los accesos a los activos de la informacidn, instalaciones de
procesamiento de datos y procesos del negocio.

Se deberdn controlar los registros, para cheguear que soélo existan los accesos
debidamente autorizados y que se realizan debidamente los controles establecidos,
con ta periodicidad que se establezca en el procedimiento respectivo.

Deberan existir mecanismos de renovacion, caducidad y revocacion de los accesos a
fos activos de informacion.

El acceso a la informacion se rige por los controles y normas asociados a esta politica,
los cuales son obligatorios para todos los funcionarios.

Esta politica y sus procedimientos asociados deberan ser revisados al menos cada
tres afios,

Los terceros quedaran también sujetos al cumplimiento de esta politica.

Esta politica y sus procedimientos se aplicaran a todas las dreas del Servicio,

Director Nacional
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